PAGE  
3

ОГЛАВЛЕНИЕ

3Введение


41. ОБЩИЕ ПОЛОЖЕНИЯ ПО ЭМС ЭЛЕМЕНТОВ ЭЭС


41.1. Проблема ЭМС в ЭЭС


61.2. Источники и рецепторы ЭМП


71.3. Распространение помех


91.4. Методы и средства помехоподавления


101.5. Защита оборудования от ЭМП


101.6. Средства измерения и испытания


111.7. Стандарты


131.8. Организация службы ЭМС


152. ЭМС локальных вычислительных сетей


152.1. Общие положения


162.2.Опасные влияния на локальные сети


212.3. Оценка электромагнитной обстановки в местах размещения ЛС


242.4. Выбор элементов локальных сетей


272.5. Мероприятия по обеспечению ЭМС локальной сети


332.6. Основные выводы по ЭМС ЛВС на предприятиях энергетического профиля


332.7. Оценка ЭМО в здании ОДУ Центра (в качестве примера)


37Заключение


38Библиографический список




Введение

Задачи электромагнитной совмести​мости (ЭМС), обусловленные развитием радио​техники, впервые возникли применительно к ослаб​лению влияния электромагнитных помех (ЭМП) и обеспечению совместного и одновременного функционирования средств радиосвязи и реша​лись путем распределения частот, выполнения оп​ределенных требований к передатчикам, радио​приемникам, источникам ЭМП. Указанным вопро​сам ЭМС уделяется большое внимание в МЭК (Международная электротехническая комиссия), МККР (Международный консультативный коми​тет по радио), СИСПР (Международный спе​циальный комитет по радиопомехам), ГК.РЧ (Го​сударственный комитет по радиочастотам), су​ществуют соответствующие ГОСТ [1, 2]. Требо​вания распространяются в основном на средства, имеющие радиоканал и оборудование, создаю​щее ЭМП с частотой свыше 150 кГц. Рассмат​риваются напряженности ЭМП в зависимости от частоты.

В 60-е годы возникли задачи ЭМС цифровой вычислительной техники (ЦВТ) при внедрении ЭВМ и средств, содержащих цифровую обработку информации. В отличие от радио​технических средств даже однократный импульс способен вызвать сбой в работе ЦВТ. Воз​действуют помехи, в основном, по сети питания, линиям передачи информации (кондуктивные по​мехи) и посредством поля. В настоящее время существуют значительно различающиеся нормы для ЦВТ (например, МЭК): по устойчивости при воздействии импульсных ЭМП, по ампли​туде и временным параметрам, по тестовым про​валам напряжения, при разряде статического электричества.
Задачи ЭМС требуют своего решения и в электроэнергетических системах (ЭЭС), которые в качестве элементов включают радиоэлектронные средства (РЭС), ЦВТ, высокочувствительное обо​рудование и средства электроавтоматики (ЭА). При наличии мощных ЭМП появляются сбои в работе отдельных элементов, что может привести к нарушению работы ЭЭС в целом [3, 4].

1. ОБЩИЕ ПОЛОЖЕНИЯ ПО ЭМС ЭЛЕМЕНТОВ ЭЭС

1.1. Проблема ЭМС в ЭЭС 

При широком внедре​нии силовых полупроводниковых преобразовате​лей в промышленность и автономные ЭЭС пробле​ма ЭМС распространилась и на них. Пре​образователи создают кондуктивные и полевые помехи различным техническим средствам, отри​цательно влияют на высокочувствительное элект​рооборудование и на работу ЭЭС в целом. В ос​новном учитываются ЭМП частотой до 10 кГц, изучается влияние преобразователя на нагрузку и питающую сеть, а также взаимное влияние пре​образователей (комитет 77 МЭК). Появились тре​бования на коэффициент несинусоидальности на​пряжения в сети. Проводится гармонический ана​лиз напряжения, нормируются амплитуды отдель​ных гармоник.
Следует отметить, что разделение пробле​мы ЭМС на подразделы (РЭС, ЦВТ, силовая электроника) является условным (рис. 1.1). Все это оборудование входит в единую систему и обеспе​чивает ее функционирование. Кроме того, совре​менное оборудование часто содержит в своем со​ставе все элементы: РЭС, ЦВТ, силовую электро​нику. Так, РЭС содержит цифровые устройств переработки информации и полупроводниковый преобразователь во вторичном источнике пита​ния. Мощные тиристорные преобразователи со​держат микропроцессорные системы управления. Все электрооборудование связано через ЭЭС.
Особую группу составляет ЭА, получающая из сети как пи​тание, так и информацию и управляющая рабо​той электростанции, от качества работы которой зависит нормальная работа всех потребителей электроэнергии.
Неучет ЭМС разнородного электрооборудова​ния приводит к серьезному экономическому ущербу (в сотни миллионов рублей в год). Сюда относится выпуск бракованной продукции на станках с ЧПУ при сбоях; потеря инфор​мации, передаваемой по линиям связи; аварий​ные ситуации на транспорте. Например, на одном из судов зарегистрировано самопроизвольное из​менение режима 
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Рис. 1.1. Области ЭМС, различаемые в настоящее время

работы электродвижения при включении радиопередатчика. В Японии зарегист​рирована гибель людей из-за сбоев в работе робо​тов. Ущерб только от нарушения электроснаб​жения ЭВМ достигает в США сотен тысяч дол​ларов в год [5].

        Все электротех​нические решения следует принимать и выполнять с учетом их влияния на ЭМС. Затраты на обес​печение ЭМС минимальны, если вопросы ЭМС ре​шаются на стадии проектирования, и максималь​ны, если решение их откладывается до стадии стыковки изготовленного оборудования. Основ​ные разделы ЭМС включают в себя: источники и рецепто​ры ЭМП; распространение ЭМП; методы н средст​ва помехоподавления; защита оборудования от ЭМП; средства измерения и испытания; стандарты; организация службы ЭМС. Рассмот​рим эти вопросы вкратце далее.
В последние годы в наметилось объеди​нение различных направлений работы в обла​сти ЭМС: взаимодействуют НТО; обмениваются информацией специалисты, участвуя в националь​ных и международных симпозиумах.

1.2. Источники и рецепторы ЭМП 

Можно выде​лить следующие источники кондуктивных помех.
а) Работа полупроводниковых преобразовате​лей от сети ограниченной мощности приводит к искажению синусоидальной формы кривой напря​жения (рис. 1.2, а), что создает помехи при эксплуа​тации различного оборудования. Низкочастот​ные составляющие искажений (до 10 кГц) уве​личивают потери' в электрических машинах и электромагнитных аппаратах, снижают коэффици​ент мощности в ЭЭС, могут привести к резонанс​ным явлениям (по составляющим тока или на​пряжения) и к выходу из строя конденсатор​ных батарей. Высокочастотные гармоники (свыше 10 кГц) влияют на РЭС, высокочувствитель​ные элементы автоматики и информационных линий. Импульсные напряжения, наложенные на синусоиду, способны вызвать сбои в работе ЦВТ. Несинусоидальность тока и напряжения приво​дит к нарушению работы ЭА.
б) Отключение индуктивной нагрузки, транс​форматоров может привести к импульсным пере​напряжениям на отключаемой цепи (рис. 1.2, б). Многократные зажигания дуги между контакта​ми выключателя снижают перенапряжения, одна​ко каждое зажигание приводит к наложению на напряжение сети микросекундных импульсов, опасных для ЦВТ.
в) Включение потребителей электроэнергии, конденсаторных батарей приводит к появлению в сети импульсов, симметрично и несимметрично приложенных к сетевым проводам (рис. 1.2, г), а также к изменениям действующего значения напряжения.
г) Однофазные замыкания на корпус являют​ся опаснейшим источником импульсных помех.
д) Работа коллекторных электродвигателей, люминесцентных ламп приводит к появлению им​пульсных помех широкого частотного диапазона.
е) Параметры импульсных помех в ЭЭС могут быть определены на основе расчета переходных процессов в ЭЭС методом распространяющихся и упрощенных схем замещения, учитывающих волновые явления. В сети напряжением 380 В и частотой 50 Гц возможно появление импульсов с амплитудой до 1300 В длительностью 10-7-10-4 и с фронтом 10-8-10-5 с. Актуальным является дальнейшее исследование этих высокочастотных процессов в сетях. 
1.3. Распространение помех 

Распространение помех от источника к рецептору (рис. 1.3) происходит в первую очередь, по электрической сети индуктивные помехи), при наведении напряжения в информационных линиях связи полем источ​или через электромагнитную связь электрическим кабелем, а также непосредственно воздействием поля источника. Для кабелей длиной м затухание электромагнитной волны существенно лишь для импульсов длиной менее 10 мкс. Для микросекундного диапазона и частот нескольких мегагерц можно считать кабель без затухания, а
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Рис.1.2. Возникновение помех в судовой ЭЭС
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Рис.1.3. Пути воздействия источника помех на рецептор:

а – общая схема; б – пример

 изменение параметров помех при распространении в основном определяется соотношением волновых сопротивлений нагрузки и источника. Наведенные напряжения в информационных кабелях могут определяться через взаимные индуктивности электрических и информационных цепей — как симметричных (пар жил кабелей), так и несимметричных (цепей жила — корпус), а также емкостью. Установлено, что при появлении на жилах кабеля несимметричной ЭМП на жилах соседнего экранированного кабеля может быть наведено напряжение до 30 % исходного. Заземленный экран снижает наводку на 2—3 порядка. В экранированных кабелях необходимо учитывать возможность протекания наведенного тока по экрану и параметры связи экрана с внутренними жилами.

1.4. Методы и средства помехоподавления

Для подавления ЭМП в источнике изменяют условия коммутации (т. е. снижают скорость изменения и напряжений), а также состав и структуру ЭЭС, применяют специальные схемные ре​шения для преобразователей и внешние помехоподавляющие устройства. Например, для сниже​ния коммутационных импульсных ЭМП можно ре​комендовать устранение батарей конденсаторов с часто коммутируемых участков сети, разряд кон​денсаторов после отключения, применение элект​ронных переключателей, снижение емкости сети относительно корпуса, применение диодов, варисторов и стабилитронов, параллельных отключае​мой индуктивности.
Для снижения уровней помех при распростра​нении по сети применяют разделение питания источника и рецептора с помощью преобразова​телей, сдвоенных реакторов, особой структу​ры ЭЭС, выполняют особые требования к вы​бору и прокладке кабелей. Широкое распростра​нение получают заземления, требования к которым достаточно многообразны. В судовых условиях преимущественно для межблочных связей исполь​зуется многоточечная система заземления, а для внутриблочных — одноточечная. Дополнительные сведения о рациональном выполнении заземле​ния содержатся в [8, 9].
Широко применяется для снижения уровней помех экранирование. Установка экранов может производиться либо в непосредственной близости от элемента ЭЭС, на который воздействует внеш​нее электромагнитное поле, либо от источни​ка ЭМП. Можно, наконец, экранировать помеще​ние, в котором размещены эти источники [4].
1.5. Защита оборудования от ЭМП

Включает меры по защите по цепям питания, передачи информации и от электромагнитных полей, такие как применение нелинейных элементов, трансформаторов с электростатическими экранами, фильт​ров, симметрирование линий передачи информа​ции, гальванической развязки приемника и пере​датчика информации. Схемные решения помехо​защитных средств многообразны [10] и позволя​ют обеспечить защиту оборудования. Важным яв​ляется грамотное выполнение экранов и зазем​ления оборудования, организация связей между его блоками, конструктивное исполнение. Большие перспективы имеют нетрадиционные средства за​щиты, такие как трансформаторы специальной конструкции, применение новых материалов и схемных решений оборудования.
1.6. Средства измерения и испытания 

Традицион​ные измерители радиопомех не обеспечивают не​обходимые измерения. Необходимы приборы, фиксирующие амплитуду и временные параметры импульсов регистрирующего или анализирующего вида. Существуют лишь опытные образцы таких приборов. Необходима разработка специальных автоматизированных измерительных приборов, на что неоднократно указывалось на конференциях по ЭМС. Опыт использования серийных и опыт​ных приборов освещен в [5]. Методики проведе​ния измерений, возможные схемы и специали​зированные стенды приведены в [8].
Средства испытаний, имитаторы помех, схемы и методики испытаний оборудования на устойчи​вость к ЭМП, воздействующим по цепям пи​тания, передачи информации по цепям и в виде электромагнитного поля требуются в ходе работ по обеспечению ЭМС. С помощью имитаторов проверяют оборудование на соответствие требова​ниям, выявляют наиболее восприимчивые к поме​хам узлы, проверяют эффективность средств помехозащиты. В настоящее время разработаны имитаторы импульсных помех, провалов напряже​ния и разрядов статического электричества, одна​ко не налажен их серийный выпуск. Жела​тельно провести конкурс схемных решений и на​чать производство лучших образцов, отработать методику проведения испытаний, способ калибров​ки имитаторов.

1.7. Стандарты

Стандартизация в области ЭМС в ЭЭС включает требования к оборудованию на допустимые уровни создаваемых ЭМП и устойчи​вость к помехам с заданными параметрами, а также требования (рекомендации) по выбору и размещению оборудования. В настоящее время от​сутствует единый стандарт по ЭМС. В при​ведем в качестве примера требования к устой​чивости электронного оборудования к импульсным помехам в питающей сети (табл.1.1) и к кратко​временным отклонениям питающего напряжения (табл. 1.2), предлагаемые различными организа​циями.
В требованиях оговариваются параметры ис​пытательных помех, при воздействии которых оборудование должно функционировать без сни​жения качества. Предлагаемые для испы​таний импульсы напряжения имеют экспоненци​альную форму с коротким фронтом tф и более длительным спадом tн, условно описываемую дробью tф/tи, или форму затухающих колебаний определенной частоты. Для пачек импульсов ре​гламентируется частота следования импульсов в пачке, длительность и период следования пачек, для отклонений питающего напряжения — от​клонение в процентах и его длительность. Как видно из табл. 1.1, 1.2, параметры предлагае​мых испытательных помех значительно различают​ся. Наиболее жесткими являются требования обеспечения работы цифровых систем управления в условиях воздействия импульсов с максималь​ной амплитудой при минимальном фронте и макси​мальной частоте следования, в частности требова​ния публикации 801-4 МЭК.В настоящее время комитетом 77 МЭК подготавливаются стандарты на испытания по ЭМС оборудования,   получающего   питание   от электрической сети.  

Таблица 1.1

Требования к устойчивости электронного оборудования к импульсным помехам в питающей сети

	Документ
	Испытуемое оборудование
	Форма и параметры 

испытательных импульсов

	Международный, публикация 801 МЭК
	Оборудование для измерения и управления тех​нологическими процессами
	Пачки экспонен​циальных импульсов 0,5-4 кВ, импульсы - 5/50 нс с частотой 5 кГц, пачки 15 мс через 300 мс. Экспоненциальная: 0,5; 1;2;ЗкВ; 1,2/50 мкс; 1 Гц

	Международный, Публикация 550 МЭК

	Устройства чис​лового         про​граммного уп​равления
	Экспоненциальная: удво​енное значение питающе​го    напряжения,  (0,5- 500)/1000 мкс

	Международный, Публикация 533 МЭК
	Судовое элек​тронное   обору​дование
	Экспоненциальная: 400 В, 1/10 мкс


	Международный, ISO/TC20/SCI
	Авиационное электронное оборудование
	Колебательная: до 200 В; 1/10 мкс

	Международный, Публикация 255—4,5 МЭК
	Электрические реле
	Колебательная:   2,5   кВ; 1 МГц - 400 Гц

	ГОСТ 21021-85
	Устройства чис​лового         про​граммного уп​равления
	Экспоненциальная: удво​енное значение питающе​го напряжения, 1; 10; 100 мкс

	ОСТ 251189-85
	Цифровая вы​числительная техника
	Экспоненциальная:630 В; 30/250 нс ; 50 Гц


Таблица 1.2

Требования к кратковременным отклонениям питающего напряжения

	Документ
	Испытуемое оборудование
	Параметры отклонений напряжений

	Международный;
СТ  4702:84
	Изделия   контроля,

 регулирования и управления
	-50%; -20%; +20 %; 10 мс -5 с; прерывания  питания 10 мс — 10 с

	ГОСТ 21021 -85
	Устройства    числового

 программного управления
	- 50%; 20 мс;
 -100 %; 10 мс

	РТМ 2593-72
	Цифровая вычислительная

 техника
	- 45%; 0.08 с; +15%


1.8. Организация службы ЭМС

Технические и организационные аспекты службы ЭМС рассмотрены в [2]. Существенной частью общей методологии создания и эксплуатации изделий, (дающих ЭМС, является обязательное включение в техническое задание (ТЗ) на разработку изделий (в последующем — в технические условия на его производство) требований по и составление программы, определяющей комплекс организационных и технических мероприятий по обеспечению ЭМС на этапах проектирования, конструирования, производства, испытания и монтажа (особенно если изделие предназначено для работы в комплексе средств), также, по возможности, на этапе эксплуатации изделия. Такая программа, поставленная разработчиком и согласованная с заказчиком, фактически является приложением к ТЗ на разработчиков в дальнейшем должна быть реализована так же, как реализуются ТЗ и технические условия изделие. Программа должна включать общие устные особенности обеспечения ЭМС в зависимости от назначения изделия и уровня, на котором должна обеспечиваться ЭМС: между изделиями (средствами), используемыми в производственно удаленных системах; между изделиями размещенными в одном комплексе средств; элементами (узлами, блоками) внутри оборудования.
В процессе проектирования рассматривают способы выполнения требований ТЗ и программа по обеспечению ЭМС разрабатываемого оборудования, определяют возможность соответствия параметров ЭМС требованиям стандартов рассчитывают основные параметры; представляют дополнительные требования, не усмотренные в ТЗ, но необходимые для функционирования в условиях реальной помеховой установки, и предусматривают основные методы контроля требований ТЗ по обеспечению ЭМС. В результате проектирования должен быть сделан выбор наилучшего из рассмотренных вариантах схемно-конструктивных решений, в наибольшей степени удовлетворяющих заданным тре​ниям по ЭМС разрабатываемого оборудования.
При конструировании создаются  макеты или образцы изделия. При этом решают практические задачи по реализации заданных параметров оборудования, экспериментально подтверждают возможность обеспечения ЭМС в комплексе с другими видами оборудования и возможность выполнения требований стандартов, создают документацию для производства оборудования, включая технические условия на узлы и блоки с требованиями к их помехозащищенности.
При производстве установочной партии уточ​няют технические условия на узлы и изделие в целом по ЭМС, а также на методы автономных испытаний оборудования и испытаний с учетом влияния другого оборудования. Особое внимание уделяют монтажу изделия, предназначенного для работы в комплексе с другими средствами, и при необходимости разрабатывают соответ​ствующие технические условия.

Последний этап — испытание оборудования на соответствие требованиям технических усло​вий и составление программы работ по обеспе​чению ЭМС. Для решения задач обеспечения ЭМС сложного и ответственного оборудования в про​цессе монтажа, наладки, сдачи и эксплуатации на предприятии необходимо создавать специаль​ные технические службы ЭМС.

2. ЭМС локальных вычислительных сетей

2.1. Общие положения 

В настоящее время все больше организаций и предприятий электроэнергетического профиля организуют у себя локальные вычислитель​ные сети (ЛВС). Это позволяет оптимизиро​вать связь между подразделениями, увеличи​вает возможности доступа к базам данных и глобальным информационным сетям, облегча​ет делопроизводство. Кроме того, весьма пер​спективным является использование локаль​ных сетей для организации диспетчерских уп​равлений. Но вместе с преимуществами возни​кает и множество различных проблем, связан​ных с необходимостью обеспечивать безава​рийную работу ЛВС. Компьютерная техника, даже не подключенная к локальной сети, весь​ма требовательна к электромагнитной обста​новке (ЭМО) — к уровням электромагнитных полей, импульсных помех, качеству питания и заземления. Организация сети увеличивает эти проблемы многократно. При этом защита ком​пьютерной сети становится важным элементом обеспечения надежной работы всего предпри​ятия. Из-за наличия на многих предприятиях электроэнергетического профиля различных источников мощных помех проблема защиты локальных сетей становится особенно актуаль​ной.
Обеспечение электромагнитной совместимости (ЭМС)  локальной  сети  с  имеющейся ЭМО обычно производится на основе комбинации двух различных подходов. Первый из них заключается  в повышении устойчивости элементов сети к воздействию неблагоприятное  внешних электромагнитных факторов, потребителя компьютерной техники это сводится к необходимости учитывать требования ЭМС при выборе типа сети и конкретных образцов сетевого оборудования. 

Второй подход к обеспечению ЭМС  —  организация защиты элементов ЛВС от действия неблагоприятных электромагнитных факторов. Под этим понимается проведение целого комплекса мероприятий по экранированию помещении и коммуникации, установке сетевых фильтров и источников бесперебойного пита​ния (ИБП), улучшению параметров системы заземления и т.д. Обычно наилучший резуль​тат при приемлемых материальных затратах обеспечивается комбинацией обоих этих под​ходов. Далее будут рассмотрены основные принципы обеспечения надежной работы ло​кальной сети с точки зрения ЭМС. Но сначала необходимо коротко рассмотреть общую структуру ЛВС и основные неблагоприятные электромагнитные факторы, воздействующие на ее элементы.

2.2.Опасные влияния на локальные сети

Су​ществующие в настоящее время локальные сети от​личаются по способу организации (с выделенным сервером или одноранговые), физической и логи​ческой топологии ("звезда", "шина", "кольцо", "де​рево", "сетка" и др.), по типу используемой среды передачи (различные типы коаксиального кабеля, экранированные и неэкранированные витые пары, оптоволоконные линии), а также по величине (мас​штаб подразделения, офиса, предприятия, города и др.). Следует отметить, что структура локальной сети является очень гибкой, сеть может постоянно расширяться и видоизменяться. На рис. 2.1 в каче​стве примера показан фрагмент сети Ethernet на ос​нове витой пары. Этот вариант является, по-видимо​му, наиболее распространенным в нашей стране в настоящее время (хотя и не лучшим с точки зрения помехозащищенности). Фрагмент является сетью с выделенным сервером, основанной на физической топологии "звезда". Сервер осуществляет общее уп​равление сетью, хранение разделяемых ресурсов об​щего пользования (например, баз данных). Он также выполняет функции защиты информации от несанкционированного доступа. Сервер, как прави​ло, функционирует под управлением специальной операционной системы (например, Novell NetWare, UNIX или Windows NT Server). Рабочие станции представляют собой обычные персональ​ные компьютеры, снабженные сетевыми платами. Пользователи сети имеют дело именно с рабочими станциями. Каждый Сервер или рабочая станция связаны с кабельным центром, обычно называе​мым хабом (hub), участками кабеля длиной до 100 м. Хаб ретранслирует запрос от любого подклю​ченного 
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Рис. 2.1. Примерная структура фрагмента сети Ethernet на витой паре:
1-рабочие станции; 2 - сервер; 3 - кабельный центр (hub); 4 - другой аналогичный фрагмент сети; 5 - мост или шлюз; 6 - фрагмент сети другой структуры или специальная аппаратура управления технологичес​кими процессами; 7 - сервер печати на сетевом принте​ре; 8 - сетевой принтер; 9 - факс-модем; 10 - теле​фонная линия
к нему абонента всем остальным, реализуя, таким образом, логическую топологию "шина". Иногда, с целью дополнительной защиты информа​ции, ретранслирование полезного сигнала осущест​вляется только его адресату, для остальных же передается специальным образом зашумленный сигнал.
Рассмотренный звездообразный фрагмент является простейшим вариантом локальной сети такого рода. В реальности к хабу могут непосредственно подключаться другие звездо​образные фрагменты сети (образуя, тем самым, структуру типа дерева). При таком подключении обычно используются коммута​торы и маршрутизаторы. Соединение с сетя​ми других типов может осуществляться через специальные мосты и шлюзы.
Помимо этих основных элементов в состав сети обычно входит множество дополнительных устройств, таких как принтеры, сканер модемы для выхода в глобальные сети и связанные с удаленными пользователями по телефонным линиям, устройства резервного копирован информации и т.д. Если сеть предназначь для организации управления технологичен ми процессами, к ней также подключается; ответствующая специализированная аппаратура. При этом сеть может предоставлять любому пользователю полный или ограничен доступ к любому из этих ресурсов.
Понятно, что эффективность работы пользователей даже в такой относительно простой сети намного больше, чем в случае эксплуатации отдельных, не связанных друг с друг компьютеров. Но в то же время локальная сеть предъявляет намного более жесткие требования к ЭМО. Поля и помехи, действуя на  локальную сеть по пространству, информационным цепям, а также цепям заземления и питания, могут вызывать сбои в работе практически всех ее активных элементов (узлов). Выделяют следующие типы вредных влиянний:
- импульсные и высокочастотные электромагнитные поля;
- электрические и магнитные поля промышленной частоты;
- импульсные и высокочастотные помехи сетевым коммуникациям, цепям заземлений питания;
- электростатические разряды;
- кратковременные изменения напряжения питания;

- длительные провалы от отключения напряжения питания;
Опасные для локальных сетей влияния (по типу источников) можно разделить на внутренние и внешние.
Внутренними влияниями будем считать паразитные перекрестные связи между элементами локальной сети — между отдельными рабочими станциями,  рабочими станциями и сервером, между системным блоком рабочей станции и монитором, между рабочей станцией сопутствующей техникой (например, принтером). Не стоит забывать и о влиянии компьютерной техники на обслуживающий персонал и пользователей путем излучения электромагнитных полей высокой или промышленной частоты мониторами, системными блокам,
питающими кабелями.

Источниками внешних импульсных и высокочастотных электромагнитных полей и помех в помещениях организаций энергетического профиля чаще всего являются коммутационные операции на расположенных рядом электрических станциях и подстанциях. Коммутации основного оборудования на энергообъектах вызывают переходные процессы в силовой ошиновке, а те, в свою очередь, наводят высокочастотные и импульсные потенциалы во других цепях. Особенно опасным может быть влияние через цепи заземления. При близком взаимном расположении здания, котором организуется локальная сеть, и электрической станции или подстанции между контурами заземления неизбежно возникает связь — по различным трубопроводам, подземным, металлоконструкциям, кабелям ком​муникаций, силовым кабелям, имеющим заземленные оболочки и др. Эти связи играют роль своеобразных волноводов, по которым импульсные и высокочастотные поля и помехи проникают в здание и оказывают влияние на компьютерную сеть.
Важным по условиям помехообразования является взаимное расположение цепей силовой сети здания и коммуникаций ЛВС. Сле​дует, по возможности, избегать прохождения цепей разных типов в одном кабельном коробе, так как при этом емкостная связь между ними становится максимальной.
В некоторых случаях причиной возникно​вения импульсных и высокочастотных помех в цепях локальных сетей может быть влияние работающих рядом строительных инструмен​тов, например, сварочных аппаратов, цирку​лярных пил, деревообрабатывающих станков, используемых    при    проведении    ремонтных работ в здании. Дуга, возникающая при сварке и. искрение щеток двигателей электроинструментов  вызывают  образование  импульсных и высокочастотных   электромагнитных полей довольно большой интенсивности, которые наводят импульсные и высокочастотные ЭДС в цепях локальных сетей.

 Источниками высокочастотных полей различной напряженности являются также обычно лампы дневного света. 

Электромагнитные    поля    промышленной частоты вызываются токами и потенциалами в питания.  Особенно сильное влияние на ЛВС могут оказывать поля от распределительных  щитов  и  клеммных  сборок, размещенных непосредственно в  помещении, где установлена компьютерная техника. Большую опасность  представляют также  помехи (обычно промышленной частоты), возникаю​щие при коротких замыканиях на линиях электропередачи. Иногда причиной сбоев в ра​боте ЛВС могут быть грозовые разряды.
Электростатические разряды возникают при прикосновении персонала к проводящим частям компьютеров (к корпусам, к задней па​нели и др.). Они могут вызвать повреждение микросхем компьютера или сбои в его работе. Так, даже сравнительно небольшой электро​статический потенциал 2 кВ, используемый при сертификационных испытаниях, часто вы​зывает "зависание" компьютеров. Причинами накопления электростатического потенциала служат повышенная сухость воздуха в поме​щениях, синтетическое покрытие или непрово​дящий лак на полу, синтетическая одежда пер​сонала. При этом накапливаемый потенциал может превышать 20 кВ. Кроме повреждений техники, повышение электростатического по​тенциала оказывает вредное влияние на людей — повышает утомляемость, снижает внимание и работоспособность.
Причинами кратковременных динамичес​ких скачков и провалов напряжения сети пи​тания компьютерной техники может быть под​ключение к этой сети электрооборудования с большим энергопотреблением (электроотопи-тели, лазерные принтеры, мониторы, электро​двигатели, холодильники и др.). При этом амплитуда скачков питания может в 1,5 — 2 раза превышать номинальное значение. Иног​да напряжение питания может изменяться по вине ответственных за это энергопредприятий.
Для нормального функционирования ло​кальных сетей необходимо также наличие за​щитного заземляющего контура в здании, при​чем сопротивление растеканию контура не должно превышать 2 Ом на промышленной частоте.
Таким образом, факторы, представляющие опасность для компьютерной сети, весьма раз​нообразны. Они носят индивидуальный харак​тер для каждого энергообъекта и не могут быть предсказаны заранее. Поэтому важней​шей задачей является предварительная оценка ЭМО, в которой предстоит функционировать локальной сети. В дальнейшем, на основе по​лученных данных формулируются требования к помехоустойчивости сетевой техники, а также разрабатывается комплекс защитных мероприятий (таких, как улучшение системы заземления, установка устройств бесперебой​ного питания и сетевых фильтров, экраниро​вание и др.).

2.3. Оценка электромагнитной обстановки в мес​тах размещения ЛС 

Как уже от​мечалось, электромагнитная обстановка обра​зуется внутренними и внешними (по отноше​нию к локальной сети) компонентами. В на​стоящей работе мы будем рассматривать пре​имущественно внешние факторы. Рассмотре​ние внутренних компонентов требует глубоко​го анализа характеристик используемой сете​вой техники и выходит за рамки данной рабо​ты. Обычно обеспечение внутренней электро​магнитной совместимости сетей является зада​чей специализированных фирм, осуществляю​щих их установку. Кроме того, разумеется, в составе сети должна использоваться только техника, сертифицированная в системе серти​фикации ГОСТ Р по условиям ЭМС. Однако целесообразным все же является проведение дополнительных измерений уже после монта​жа и пробного запуска сети, что позволяет вы​явить внутренние источники помех.

Для большинства энергообъектов внешние факторы вносят определяющий вклад в ЭМО. Согласно Приложению 4 к ГОСТ 29280-92 (МЭК1000-4-91) выделяют следующие типы помещений (в порядке возрастания уровней помех): жилые, общественные и коммерческие здания; промышленные предприятия и электростанции; подстанции среднего и высо​кого напряжения. Ясно, что большинство энергообъектов относится ко второму или третьему типу. При этом ЭМО может очень сильно отличаться на разных объектах одного типа.
Достаточно точная оценка ЭМО может быть получена на основе комбинации экспери​ментального и расчетного методов. При экспериментальной оценке ЭМО изме​рению подлежат следующие параметры.
Сопротивление растеканию системы заземления — как на промышленной, так и (желательно) на высокой частоте. Важно обес​печить измерение параметров именно системы заземления в целом, т.е. включая разводку от контура заземления до электронных компонен​тов сети. Как уже отмечалось, нормальное со​противление растеканию на промышленной частоте должно быть не более 2 Ом, в про​тивном случае значительно ухудшается поме​хоустойчивость, иногда возможно даже по​вреждение аппаратных компонентов. Парамет​ры контура требуют специальной оценки, так как они ухудшаются из-за коррозии; при ре​конструкции зданий в процессе различных строительных работ заземляющие шины часто обрезаются. В результате контур, используемый для организации защитного заземления обычной аппаратуры, становится непригоден для заземления элементов локальной сети. Следует помнить, что наличие защитного заземления является обязательным условием эксплуатации любой компьютерной техники в случае его отсутствия на корпусе компьютера может возникнуть потенциал до 100 В опасный для пользователей, а также способный вызывать серьезные повреждения электронных компонентов сети. Фирма — поставщик компьютерной техники, даже не обязана осуществлять ее гарантийный ремонт в случае эксплуатации без надлежащего заземления. Что же касается измерения сопротивления растеканию на высоких частотах, то оно является обязательным в случаях, когда требуется обеспечить защиту информации в сети от несанкционированного перехвата с помощью внешних них электронных устройств или же предъявляются очень высокие требования надежности ЛВС.
Уровни помех в цепях питания, заземления и (если сеть уже частично смонтирована) информационных цепях. Знание этих параметров является одним из определяющих при выборе конкретного сетевого решения средств защиты.

Уровни электрического и магнитного поля (включая статику). Эти величины также играют важную роль при выборе сетевого решения и средств защиты. Если компоненты и еще не установлены, на основе измерений напряженностей полей можно приближено предсказать уровень напряжений помех, которые будут действовать в цепях ЛВС. Кроме того, снижение уровней полей помех улучшая условия работы пользователей.
Измерение помех должно производиться в течение нескольких суток в широком диапазоне  частот. Измерительное оборудование должно работать в автоматическом режиме и  полностью независимым от сети питания.
Результаты таких измерений дают достаточно точное представление о типичной ЭМС в местах размещения ЛВС. При этом, однако не удается получить информацию о помехах появляющихся редко или нерегулярно. Источниками таких помех обычно являются нештатные режимы работы промышленного электроэнергетического оборудования, относительно редко производимые коммутаций подстанциях, а также удары молнии в близ расположенные объекты.
При   анализе   редких   помех   необходимо зрительно выделить  их возможные источники применительно к специфике данного энергообъекта. Если источником является проведение коммутационных операций, то можно произвести измерение уровней помех в момент ведения каждой из этих операций. Однако ведение коммутаций специально для осуществления измерений возможно далеко не всегда по режиму энергосистемы. Кроме того, другие факторы (короткие замыкания, удар молнии и д.р.) практически не поддаются экс​периментальному моделированию. Поэтому основным методом анализа помех такого типа является расчетный.
В качестве примера использования расчет​ного метода рассмотрим определение уровней полей помех, создаваемых при коротком замы​кании на землю фазы ВЛ. Расчет стандартным методом Карсона показывает, что получаю​щиеся при этом значения напряженностей электрического и магнитного полей в местах расположения элементов ЛВС в десятки раз превышают аналогичные  значения   при   нормальной работе ВЛ. Так,  при расстоянии от здания с ЛВС до оси линии порядка 20 м зна​чение напряженности магнитного поля может, превышать 100 А/м, что является неприемлемым для большинства электронных компонен​тов ЛВС. Единственно возможным решением проблемы в такой  ситуации  представляется тщательное экранирование помещений ЛВС и коммуникаций.

Таким образом, предшествующая установке ЛВС оценка ЭМО должна включать изме​рение постоянно действующих помех и расчетное предсказание параметров редких помех. В приложении приводится пример экспери​ментальной оценки ЭМО в месте расположе​ния локальной сети на реальном энергообъекте  в здании ОДУ Центра.

2.4. Выбор элементов локальных сетей


Параметры ЭМО, наряду с требованиями к функциональным характеристикам   сети,  ее масштабу, надежности и стоимости, определяют выбор    конкретного    сетевого    решения. В табл. 2.1 приведены основные характеристики наиболее распространенных, а также перспективных видов сетей [12, 13]. Следует учитывать, что в реальности сеть может состоять из нескольких подсетей разного типа (например, близко расположенные компоненты связываются удаленными электрическими кабелями, а связь с удаленными фрагментами сети осуществляется при помощи оптоволокна). Разумеется, оптимальным подходом к выбору сетевого решения является предварительное планирование всех существенных сторон работы сети с учетом перспективы развития энергообъекта. К

Таблица 2.1

Сравнение наиболее распространенных типов ЛВС

	Название
(тип адаптера)
	Среда

передачи
	Скорость
передачи,

Мбит/с
	Стандарт
	Физическая
топология
	Логическая
топология
	Длина сегмента кабеля (макс), км
	Число узлов (макс)
	Помехо-
устойчи
вость
	Примечание

	"Толстый"
(Thick)
Ethernet
10Base5
	Коаксиаль
ный кабель
RG-8
	10
	IEEE
802.3
	Шина
	Шина
	0,5
	300
	Высокая
	Кабель довольно дорог и сложен в монтаже

	"Тонкий"
(Thin)
Ethernet
10Base2
	Коаксиальный кабель
RG-58
	10
	То же
	То  же
	То же
	0,185-0,3
	90

	Низкая
	Есть  разные
Модификации

	Ethernet  на витой паре lOBaseT,
100Base TX
	Неэкранированная витая пара (UTP) 3-5  кат
	10-100
	„   „
	Звезда
	„   „
	0,1
	Определяется хабом
	То  же
	Наиболее распространенный вариант

	Оптоволоконный Ethernet lOBaseF
100Base FX
	Оптоволокно
	10-100
	„   „
	Звезда или
Шина
	„   „
	Несколько километров
	То же
	Очень
Высокая
	Все оборудование довольно дорого


Окончание табл. 2.1

	Token Ring
	Неэкранированная
Пара (UTP)  IBM
	16
(старый 4)
	IEEE
802.5
или спе-
цификация  IBM
	Звезда
	Кольцо
	0,045
	96
	Низкая
	Работает с вы
соким трафиком,  относительно дорогая и плохо наращиваемая

	
	Экранированная  витая пара (STP)  IBM
	16
	То же
	То же
	То же
	0,1
	260
	Средняя
	То же,   цена
выше                

	Token  Bus
	Коаксиальный кабель или оптоволокно
	1-20
	IEEE
802.4
	Шина
	„   „
	Зависит
от модификации
	Зависит от модификации
	Средняя или высокая
	Часто используется  в промышленности 

	FDDI
	Оптоволокно
	100
	FDDI
ANSI
ХЗТ9.5
	Смешанная
	„   „
	2-45
	1000
	Очень высокая
	Все оборудование дорогое

	ATM
	То же
	Более
150
	Разрабатывается
	То же
	Передача ячеек информации с
установлением соединения или
без него
	Сотни
кило-
метров
	Неизвестно
	То же
	Перспективная разработка, оборудование очень дорогое 


мо​менту выбора сетевого решения необходимо располагать хотя бы приближенными данными по ЭМО на объекте.
Обязательным условием использования любой техники в составе локальной сети явля​ется ее сертификация по электромагнитной со​вместимости и электробезопасности согласно действующим стандартам (ГОСТ Р 50839-95, ГОСТ Р 50628-93 и ГОСТ Р 50377-92). К со​жалению, в настоящее время сравнительно не​многие фирмы, торгующие компьютерной тех​никой, могут представить сертификат на свою продукцию. Наличие сертификатов на ком​плектующие не освобождает от необходимости иметь сертификат (и только в системе серти​фикации ГОСТ Р) на устройстве в целом. Если даже фирма имеет сертификат соот​ветствия на продаваемую компьютерную тех​нику, следует понимать, что почти всегда при сертификационных испытаниях продавец вы​бирает самую низкую степень жесткости (уро​вень испытательных воздействий) — первую, что обычно не соответствует ЭМО на реаль​ных энергообъектах. Поэтому даже при нали​чии сертификата на компьютерную технику нельзя быть полностью уверенным в ее совмес​тимости с ЭМО на энергопредприятии.

Иногда данные об ЭМО на объекте могут быть использованы при выборе уровней испы​тательных воздействий (степень жесткости 5 — испытательные воздействия выбираются по согласованию между поставщиком и потре​бителем техники). В случае больших объемов закупки фирма-поставщик обычно соглашает​ся на проведение дополнительных испытаний. Вообще же, при выборе сетевого решения же​лательно участие не только представителей за​казчика (энергообъекта) и исполнителя (спе​циализированной фирмы, занимающейся уста​новкой сетей), но и независимых экспертов.

2.5. Мероприятия по обеспечению ЭМС ло​кальной сети

Даже в случае, когда элемен​ты локальной сети сертифицированы по высо​ким степеням жесткости, электромагнитную совместимость сети с ЭМО на энергообъекте удается обеспечить далеко не всегда. Поэтому часто возникает необходимость проведения комплекса организационно-технических меро​приятий по обеспечению ЭМС. Разумеется, выбор мероприятий зависит от результатов оценки ЭМО в каждом конкретном случае.
Однако можно выделить некоторые базовые рекомендации, выполнение которых следует обеспечивать практически всегда. Во-первых, число источников внешних помех, воздействующих на аппаратуру локаль​ной сети, должно быть сведено до минимума. В частности, недопустимо размещение мощной электрической бытовой техники вблизи элементов локальной сети. Эта рекомендация может показаться тривиальной, однако, например, в одном из случаев на расстоянии порядка метра от сервера находился  работающий холодильник). То же самое относится к организации работ с применением электроинструментов.
Следует постоянно следить за тем, чтобы к цепям питания и заземления вычислительной техники не подключались другие потребители. Электропитание локальной сети целесообразно осуществлять от отдельного фидера, а зазе-мление производить на отдельный контур. Вo многих зданиях энергопредприятий сохранились отдельные контуры, использовавшиеся для заземления ЭВМ серии ЕС. В большинстве случаев такие контуры оказываются пригодными для зазем​ления современных локальных сетей. Необхо​димо отметить, что в городских и промышлен​ных условиях бывает трудно сконструировать два независимых контура — они всегда будут связаны по проложенным в земле металлокон​струкциям, трубопроводам, оболочкам кабе​лей и др. При невозможности использования отдельного контура заземления необходимо обеспечить отдельную заземляющую шину от контура до сети. Желательно, чтобы проклад​ка цепей схемного (если оно предусмотрено) и защитного заземления проводилась разными шинами [14].
При установке новой техники (как вычис​лительной, так и любой другой электричес​кой) вблизи элементов ЛВС необходимо обра​щать внимание на ее соответствие стандартам в области ЭМС. Это позволяет сохранить при​емлемые параметры ЭМО в течение длитель​ного времени.
Естественно, не следует забывать и о дру​гих средствах обеспечения надежной работы сети. Современные сетевые программные и ап​паратные средства обеспечивают различные меры дополнительной защиты информации как от сбоев, вызванных естественными при​чинами, так и от злонамеренных действий людей (несанкционированный доступ, компьютерные вирусы и др.). Качество кабельной сети желательно периодически контролировать с помощью специальных кабельных тестеров. 

Как правило, если исходная  ЭМО  была удовлетворительной, перечисленных организационных мероприятий оказывается достаточно для обеспечения надежной работы сети в течении длительного времени. 

Гораздо больше проблем может возникнуть, если параметры ЭМО оказываются явно неудовлетворительными. Наиболее серьезные проблемы появляются при низком качестве системы заземления. В некоторых случаях си​туацию удается улучшить путем изменения разводки земли, использования другого конту​ра заземления (если их несколько), установки дополнительных заземлителей. В наиболее тя​желых случаях единственным выходом явля​ется строительство нового контура заземления.
Традиционным способом решения проблем электропитания является установка источни​ков бесперебойного питания (ИБП, UPS) и се​тевых фильтров. Фильтры обеспечивают за​щиту от импульсных и высокочастотных помех, действующих в сети питания, а также при длительном отклонении значения напря​жения питания от номинала. Обычно в состав сетевого фильтра входит собственно линейный фильтр (содержащий индуктивности и емкос​ти) и нелинейный элемент (варистор), пред​назначенный для стабилизации напряжения. Естественно, сетевой фильтр не в состоянии парировать значительные длительные провалы напряжения питания (и, тем более, полное его отключение). В то же время обеспечение ра​боты критических элементов сети в течение хотя бы короткого времени после отключения электропитания является необходимым для со​хранения текущей информации. Поэтому воз​никает потребность в ИБП, содержащем акку​муляторную батарею. В некоторых случаях (например, если сеть используется для опера​тивного управления и контроля) требуется обеспечить длительное функционирование ЛВС в автономном режиме. В этом случае ис​пользуют ИБП с аккумуляторами большой ем​кости (а иногда и с автономным дизель-гене​ратором). Именно выбор ИБП часто опреде​ляет надежность локальной сети в целом. Сле​дует различать два типа ИБП. Источники пер​вого типа (собственно UPS — Uniterruptable Power System) постоянно обеспечивают электропитание компьютерной техники от ак​кумуляторов через преобразователь постоян​ного напряжения в переменное.. Таким обра​зом, цепи питания компьютерной техники и внешняя сеть питания оказываются практичес​ки развязанными.
Источники второго типа (SPS — Standby Power System) осуществляют электропитание потребителей в нормальном режиме от внеш​ней сети и лишь при ее отключении — от внут​ренних аккумуляторных батарей. При этом в нормальном режиме SPS часто не осуществля​ют фильтрацию напряжения питания и соот​ветственно не защищают потребителей от помех по цепям питания. Очень часто продав​цы ИБП умышленно или по незнанию выдают SPS за UPS.
Можно выделить два различных подхода к решению проблемы электропитания. Пер​вый заключается в установке мощного источ​ника бесперебойного питания, обеспечиваю​щего потребности всей сети или значительной ее части. Второй предусматривает снабжение каждого (или почти каждого) активного эле​мента ЛВС собственным ИБП или сетевым фильтром. Естественно, возможны также комбинированные решения (например, пита​ние одной группы элементов осуществляется централизованно, в то время как другие снабжаются собственными источниками или фильтрами).
Рассмотрим преимущества и недостатки каждой из схем организации питания. С одной стороны, использование одного мощного ИБП для питания большого числа компонентов сети имеет ряд очевидных преимуществ. Так, обес​печивается общность условий питания для эле​ментов сети; в случае отключения внешнего электропитания ЛВС может продолжать рабо​ту как единое целое. Мощные UPS, предна​значенные для питания больших групп эле​ментов, обычно обладают лучшими характе​ристиками (большее время работы в автоном​ном режиме и лучшее качество защиты от помех во внешней сети питания). И, наконец, при необходимости обеспечения длительной работы в автономном режиме выбор централи​зованной схемы организации питания может быть более выгоден экономически.
В то же время централизованная схема имеет ряд серьезных недостатков. Это касает​ся, в первую очередь, защиты от внутренних помех, а также внешних электромагнитных полей помех. Действительно, к выходу ИБП в этом случае оказывается подсоединенной до​статочно сложная электрическая цепь, содер​жащая длинные коммуникации, восприимчи​вые к внешним наводкам. Что касается внут​ренних помех, то в первую очередь следует рассмотреть помехи, вызываемые переходны​ми процессами при включении мощных потре​бителей энергии. Их влияние оказывается наи​более сильным при недостаточной мощности ИБП (обычно проблема нехватки мощности возникает как результат проведения незапла​нированных изначально расширений ЛВС). В этом случае встроенная в ИБП система ста​билизации выходного напряжения оказывает​ся неспособной быстро парировать помехи в цепях на выходе. Так, измерения, проведенные в сети питания ЛВС ОДУ Центра, показали, что включение одного лазерного принтера вызывает переходный процесс с максималь​ным значением напряжения порядка 700-800 В. Ясно, что одновременное включение нескольких таких устройств может привести к плохо предсказуемым последствиям. Другим опасным фактором является то, что радиочастотные помехи, создаваемые одним некачественным монитором и системным блоком, действуют на все остальные элементы, подключенные к тому же ИБЦ
Таким образом, установка мощного ИБП качестве централизованного источника питания хорошо решает задачу обеспечения длительного функционирования ЛВС при полном отключении питания, но лишь частично решает задачу защиты от помех. Поэтому, если же возникает необходимость в его установке целесообразно предпринимать дополнительные меры (например, снабжение каждого из элементов ЛВС отдельным вторичным сетевым фильтром). При этом защитные устройств должны проходить жесткую проверку (желателен 100%-ный контроль). Выбор мощной централизованного источника питания должна происходить с учетом перспективы развития сети. Другим фактором, который необходим учитывать при выборе мощности ИБП (как централизованного, так и локального), является нелинейность характеристик компьютерной, да и любой другой электронной техники как элементов электрической цепи. Это проявляется в том, что ток, потребляемый устройством, не пропорционален мгновенному значению напряжения: он резко возрастает с его увеличением (коэффициент гармоник для потребляемого тока может быть значителы больше 100% при полностью синусоидального напряжении). В результате, пиковые значения потребляемой мощности оказываются много больше средних значений. В технических характеристиках обычно указывают именно средние значения. Признаком недостатка мощности ИБП является "заваливание" верхушек синусоиды на осциллограмме выходного напряжения при работе с полной нагрузкой. С учетом этих факторов мощность ИБП должна на 50— 100% превышать номинальную мощность подключаемых устройств.

Если к ЛВС не предъявляется требованния длительного функционирования в полном объеме после пропадания внешнего питания то наиболее рациональным подходом следует организацию отдельных источников бесперебойного питания для критических элементов сети (например, серверов). Питание остальных элементов можно осуществлять через сетевые фильтры. Во всех случаях следует минимизировать длину кабелей питания между ИБП (или фильтром) и потребителями энергии с целью уменьшения воздействия внешних электромагнитных полей. 

И наконец, рассмотрим проблему защиты локальной сети от действия внешних полей помех. Наиболее уязвимыми в этом плане эле​ментами являются кабельные коммуникации. Исключение составляют лишь сети на основе оптоволокна. Они пока довольно дороги; кроме того, остальные элементы сети все равно остаются уязвимыми для действия полей помех. Тем не менее, волоконно-оптическая связь получает все большее распространение в энергетике [15] как наилучший способ быстрой передачи большого объема информации на значительное расстояние.
На стадии проектирования сети большую роль играет выбор помещений, в которых будет производиться установка ее элементов. Эти помещения должны быть по возможности удалены от источников внешних помех. В слу​чаях, когда уровни помех слишком велики, применяют различные способы экранирова​ния.

2.6. Основные выводы по ЭМС ЛВС на предприятиях энергетического профиля

При установке локальной компьютерной сети в зданиях предприятий электроэнергети​ческого профиля необходимо проводить оцен​ку ЭМО. Оценивание проводится посредством комбинации экспериментальных и расчетных методов. Полученную оценку следует прини​мать во внимание при выборе сетевого реше​ния и проведения мероприятий по обеспече​нию ЭМС.
Используемая в составе ЛВС техника должна быть обязательно сертифицирована по условиям ЭМС. При этом желательно, чтобы с жесткости испытаний соответствовал  оценке ЭМО на энергообъекте.
После установки ЛВС необходимо предусмотреть комплекс мероприятий по поддержанию ЭМС,   включая  проведение  периодического контроля ЭМО. 

2.7. Оценка ЭМО в здании ОДУ Центра (в качестве примера) 

В качестве примера по данному раздела рассмотрим экспериментальное определение параметров ЭМО в здании ОДУ Центра, расположенного рядом с Московской ГЭС, проведенное осенью 1996 года.

В локальной компьютерной сети здания ОДУ Центра были отмечены повреждения четырех мониторов и на​блюдались сбои в работе серверов. Предполагалось, что причиной указанных повреждений явилась работа стро​ительных электрических инструментов, используемых при реконструкции здания. До выяснения причины сбоев в работе сети строительные работы были приоста​новлены. Было проведено исследование для определения наиболее вероятных причин сбоев и повреждений.
Упомянутая сеть представляет собой сеть Ethernet на витой паре с выделенным сервером. Она состоит из не​скольких фрагментов, общее число узлов порядка сотни. Так как сеть используется при организации диспетчер​ских управлений, к ней предъявляются жесткие требо​вания по части надежности. Мощный централизованный ИБП позволяет обеспечивать полноценное функциони​рование ЛВС в течение нескольких часов после полного отключения внешнего питания.
В ходе исследования экспериментально определя​лись:
- максимальные уровни импульсных и высокочастот​ных помех, действующих в цепях питания элементов сети;
- максимальные уровни импульсных помех в информа​ционных цепях;
- максимальные уровни импульсных и высокочастот​ных полей, действующих в местах размещения серверов.
Следует отметить, что параметры заземляющего уст​ройства здания ОДУ Центра определялись ранее в рам​ках другой работы и оказались удовлетворительными. Все измерения проводились при нормальных услови​ях, при работе строительных электрических инструмен​тов и сварочных работах, а также при коммутационных операциях в сети 110 кВ на расположенной рядом со зданием ОДУ Центра электрической станции ГЭС-1.
Измерения уровней помех в цепях питания проводи​лись при помощи специального автономного импульсно​го регистратора АИР-4. Этот прибор способен непрерыв​но, в течение длительного времени (более суток), реги​стрировать помехи, превышающие установленный опера​тором уровень, и запоминать их число. Измерения уров​ней помех в информационных цепях и в сети гарантиро​ванного питания выполнялись с помощью анализатора сети фирмы DRANETZ. Наряду с указанными прибора​ми использовались осциллограф фирмы SCHLUMBER-GER и регистратор импульсных магнитных полей РИМП-1.
В сети питания при работе строительных электроин​струментов не было отмечено возникновения импульс​ных помех, превышающих по амплитуде номинальное напряжение сети более чем на 30%. Однако при вклю​чении мощных потребителей энергии в цепь питания сети наблюдались сильно колебательные переходные процес​сы. Так, включение лазерного принтера привело к дина​мическим изменениям напряжения питания амплитудой до 800 В. При этом мощность ИБП была недостаточной для питания сети (о чем свидетельствовало "завалива​ние" верхушек синусоиды на осциллограмме напряжения в сети питания ЛВС).

При измерении помех в информационных цепях, проложенных в общем коробе с цепями питания, в нор​мальном режиме работы были зафиксированы помехи промышленной частоты амплитудой до 40 мВ. частотные помехи частотой 66 кГц при этом не превы​шали 10 мВ по амплитуде. При работе сварочного аппа​рата уровень высокочастотных помех увеличивался до 30 мВ.
При коммутационных операциях в сети высокого на​пряжения на ГЭС-1 заметного увеличения уровней помех в информационных цепях и цепи питания не наблюда​лось. Между нулем питания компьютерной сети и защит​ным заземлением уровень помех составлял 25 В, при ра​боте сварочного аппарата он увеличивался до 40 В. При изменении электромагнитных полей в помеще​нии, где установлены серверы сети (в "серверной"), были получены следующие результаты, приведенные ниже.

На высоте 1,1 м от пола, при расстоянии от короба питания 0,5 м магнитное поле частотой 50 Гц в нормаль​ных условиях не превышало 1 А/м. Среднее значение напряженности электрического поля промышленной час​тоты зафиксировано на уровне 23 В /м. Напряженность постоянно действующего импульсного магнитного поля в серверной не превышала 0,6 А/м.
При работе сварочного аппарата в 5 м от серверной, напряженность магнитного поля у короба сети в сервер​ной, в диапазоне частот до 100 кГц, равнялась 5,5 А/м, непосредственно в месте сварки — 12 А/м. Максималь​ное значение импульсного магнитного поля в месте свар​ки было зафиксировано на уровне 0,3 А/м.

При работе циркулярных пил в 5 м от короба ло​кальной сети не зафиксировано значительных уровней электрических и магнитных полей.
Исходя из того, что компьютерная техника практи​чески всегда испытывается по степени жесткости 1 (см. ранее), и зная для этой степени жесткости величины ис​пытательных воздействий по ГОСТ Р 50839-95 и ГОСТ Р 50628-93, можно оценить опасность в здании ОДУ Центра для нормальной работы элементов сети.

В нормальном режиме работы, при коммутационных операциях в сети 110 кВ ГЭС-1 и при работе строитель​ных электрических инструментов в помещениях, где рас​положены рабочие станции локальной сети, уровень помех в информационных цепях и цепях питания не пре​вышает нормируемых значений.
При работе сварочного аппарата в помещении с серверами локальной сети были зафиксированы напряженности магнитного поля токов промышленной часто гармоник, в пять раз превышающие нормированное значение. Эти напряженности могут явиться причиной, в работе серверов. Для снижения уровней полей до нормируемых значений было рекомендовано при сварочных работах размещать сварочный аппарат не ближе 5 м элементов локальной компьютерной сети.   Его питание должно осуществляться от силовой сети.  Защитное заземление корпуса сварочного аппарата должно выполняться в месте размещения сварочного аппарата. 3аземление свариваемой конструкции должно выполнять, месте сварки проводом, проложенным от сварочного аппарата.  Заземляющий проводник и провод,  идущий, держателю электрода,  должны прокладываться вплотную друг к другу.
Отмеченные помехи при включении элементов самой сети также могут быть опасны для остальных элементов особенно при одновременном включении нескольких потребителей. Частично решить эту проблему можно средством установки отдельных сетевых фильтров каждого из элементов сети при условии, что филь эффективно подавляют помехи с частотами от нескольких сотен герц до мегагерца.

Заключение
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